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1 INTRODUCTION 3eme soutenance - Gloster c

1 Introduction

Nous avions commenc�e le developpement des di�erents composant du
reseau ainsi que l'int�egration pour la soutenance pr�ec�edente. Pour celle-ci,
il nous fallait, pour la partie reseau, �naliser le chat pour l'�echange d'infor-
mations lors de la connexion d'un node, et faire une �ebauche de l'interface
web. La partie transfert de �chiers a aussi �et�e commenc�ee, avec la gestion
des �chiers partag�es, la recherche de �chiers, et la gestion de la cmpression.
Il nous fallait aussi �xer le design de la gui et poursuivre l'int�egration.

Tout ceci ayant �et�e r�ealis�e, nous sommes donc a peu pr�es dans les temps
par rapport �a ce que nous avions plani��e dans le cahier des charges.
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2 RESEAU 3eme soutenance - Gloster c

2 Reseau

2.1 Partage de �chier

2.1.1 XML
Pour stocker les informations sur les �chiers partag�es et les �chiers en

cours de t�el�echargement, il a fallu qu'on d�ecide d'un format facilement ex-
portable, notre logiciel devant être multi-plateforme. Il se trouve que notre
choix s'est tourn�e vers le standard d'exportation de donn�ees du moment : le
XML.

Les �chiers XML sont assez facile �a r�ealiser : la syntaxe se compose d'un
ensemble de balises juxtapos�ees �a l'image du HTML. Il su�t de connâ�tre
quelques r�egles, seulement, pour faire un �chier correct et lisible par un
lecteur reconnaissant nos balises. L'avantage de tels �chiers, c'est qu'il suf-
�t de faire un simple parser pour traiter les donn�ees de la mani�ere qu'on
veut. Ainsi, si par exemple, vous avez plusieurs �chiers XML g�en�er�es par un
�editeur de texte, vous pouvez tr�es facilement faire un utilitaire qui va tous
les parser et vous donner des statistiques sur l'ensemble de vos �chiers.

Nous avons donc d�ecid�e d'utiliser le XML pour les �chiers contenant
la liste de �chiers partag�es, ainsi que pour le �chier d'information sur les
�chiers t�el�echarg�es.

Informations en XML pour un �chier en cours de t�el�echargement
Pour ces �chiers la, nous avons cr�e�e un nouveau type de document XML :
le Gloster-Temp-File. Dans ce �chier, on retrouve trois balises di��erentes :
�le,chunk et part.
Chacune d'elles nous apporte des informations sur l'etat du telechargement
du �chier. Voici donc quelques d�etails suppl�ementaires sur notre type de
�chier :

{ Balise <�le> :

{ size : taille du �chier

{ priority : priorit�e du t�el�echargement avant la fermeture du pro-
gramme

{ isDownloading : Indique si le t�el�echargement avait d�ej�a commenc�e
ou pas

{ name : nom du �chier en cours de t�el�echargement
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2 RESEAU 3eme soutenance - Gloster c

{ hash : hash du �chier complet

{ Balise <chunk> :

{ n : num�ero du chunk

{ state : �etat du chunk - peut prendre les valeurs 0,1,2 pour respecti-
vement vide,en cours de t�el�echargement,t�el�echarg�e

{ hash : hash du chunk

{ Balise part :

{ p<i> : �etat du part numero i ; peut prendre les même valeur que
l'�etat des chunks.

Un chunk correspond �a un morceaux du �chier d'une taille inf�erieur ou
�egale �a 9Mo. Un part, en revanche, correspond �a un morceaux de chunk de
taille inf�erieur ou �egale �a 180Ko. Un �chier poss�ede donc au moins un chunk
et un part lors de son t�el�echargement.
Voici un exemple de �chier XML pour un �chier en cours de telechargement :

<!DOCTYPE Gloster-Temp-File>
<file size="6136031" priority="2" isDownloading="0"
name="imovie.psd" hash="9B2228A7C21BDFC22304E5CD4E4035D8" >
<chunk n="0" state="0" hash="9B2228A7C21BDFC22304E5WURJCE95D8" >
<part p0="0" p1="0" p2="0" p3="0" p4="0" p5="0" p6="0" p7="0" p8="0" p9="0" p10="0"
p11="0" />

</chunk>
</file>
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2.1.2 Liste XML de �chiers partag�es
Le format XML nous permet �egalement de stocker la liste de �chier par-

tag�es par l'utilisateur. L'int�erêt est certain : les utilisateurs de Gloster pour-
ront, �a terme, quelque soit leur plate-forme, parcourir la liste des �chiers
partag�es d'une personne sur le r�eseau. Pour l'instant cette fonctionnalit�e
n'est pas encore impl�ement�ee mais elle le sera pour la prochaine soutenance.

Au �nal, nous avons deux listes de �chiers partag�es qui sont compl�ementaires :
une premi�ere liste,�ledb.xml, qui sert �a être envoy�ee vers les autres utili-
sateurs et qui contient le minimum d'informations, et une deuxi�eme liste
identique �a la premi�ere en ce qui concerne la structure, �lelist.xml, mais qui
contient, en plus, les chemins absolus locaux vers les �chiers.

Voici donc un exemple d'un �chier �ledb.xml qui sera envoy�e aux autres
utilisateurs.

<!DOCTYPE Gloster-Shared-Files>
<dir name="/" >
<file size="2391144" name="Aretha Franklin - Respect.mp3"

hash="EB1114EBC1C0C91259A46EEF0592BEDD" />
</dir>

Ici, en revanche, nous avons un �chier �lelist.xml, qui, on peut le consta-
ter, est plus complet.

<!DOCTYPE Gloster-File-List>
<dir name="/" >
<file size="2391144" p0="727261260E0631F2CA80FF50F0908EC7"
path="/home/z/Download/Aretha Franklin - Respect.mp3" type="2"
name="Aretha Franklin - Respect.mp3" hash="EB1114EBC1C0C91259A46EEF0592BEDD" />
</dir>

On notera la pr�esence d'attributs suppl�ementaires �a la balise �le, notam-
ment "p0" et "path". Les attributs de la forme p<i>, correspondent en fait
aux hash de chaque chunk i. Le �chier d'exemple �etant petit, nous n'avons
qu'un chunk repr�enst�e par l'attribut "p0". La pr�esence des hashes des chunks
est importante car le calcul de hash est assez lent sur de gros �chiers. De
plus, pour �eviter des mauvaises surprises apr�es un t�el'echargement d'un gros
�chier, nous sommes amen�es �a faire des tests d'int�egrit�e sur chaque chunk
au cours du t�el�echargement. De ce fait le stockage des hashs dans un xml
nous est indispensable.
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2.1.3 Selection des �chiers �a partager
Pour la s�election de �chier �a partager, plusieurs solutions s'o�raient �a

nous : soit nous demandions simplement �a l'utilisateur d'entrer le chemin
vers les repertoires, soit nous lui faisions s�electionner des repertoires dans
une arborescence, soit, en�n, nous lui proposions de choisir les repertoires
et les �chiers �a partager de mani�ere ind�ependante et modulable. C'est �na-
lement la derni�ere solution que nous avons retenue.

En e�et, dans Gloster nous voulons aller plus loin que dans un logiciel
de Peer to Peer classique, nous voulons proposer en plus la possibilit�e de
choisir �chier par �chier ce que l'on souhaite partager. De plus, comme �a
terme il sera possible d'explorer les listes de �chiers des autres utilisateurs,
nous voulons �egalement proposer la possibilit�e de modi�er l'arborescence des
�chiers partag�es. Ainsi l'avantage peut-être �enorme : si un utilisateur a un
disque dur particuli�erement d�esordonn�e, l'arborescence des repertoires par-
tag�es, envoy�ee aux autres utilisateurs, pourra être largement plus ordonn�ee
et pr�esentable.

Pour faciliter la gestion des �chiers partag�es, nous avons dû cr�eer une
interface qui permette de les manipuler facilement. En l'occurence, la fenêtre
ci-dessous peut se d�ecouper en deux parties. La partie gauche correspond �a
l'arborescence virtuelle (�a gauche) et aux �chiers contenus dans le repertoire
courant (�a droite). La partie droite correspond, quant �a elle, �a l'arborescence
du disque dur local. Toutes les manipulations n�ecessaires �a l'organisation de
l'arborescence virtuelle et �a l'ajout de �chier �a partager, se font par des drag
and drop entre les di��erentes arborescences.
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Une fois que l'utilisateur �a termin�e de choisir les �chiers �a partager, il lui
su�t alors de valider ses choix par le bouton OK. Se lance alors la g�en�eration
des deux �chiers XML abord�es plus haut : �lelist.xml et �ledb.xml.
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2.1.4 Recherche de �chier
Pour trouver des �chiers sur notre r�eseau, nous avons besoin d'interro-

ger �a chaque fois tous les utilisateurs. Par cons�equent, la recherche doit etre
performante et ne pas ralentir de mani�ere signi�cative la machine de l'uti-
lisateur. Nous distingons donc deux types de recherches : la recherche par
hash et la recherche par nom.

Recherche par hash Lors du chargement de l'application, nous char-
geons en m�emoire les hash et les chemins absolus des �chiers partag�es dans
un objet. Ce dernier associe les hash aux chemins absolus et optimise la
recherche : La liste de hash est class�ee.
Ainsi, en tr�es peu de temps, �a partir d'un hash, nous pouvons savoir si un
�chier appartient �a notre liste de �chier partag�es.
Ce type de recherche nous sert essentiellement lorsqu'on recherche des sources
pour un �chier en cours de t�el�echargement.

Recherche par nom La recherche par nom est une recherche qui de-
mande largement plus de ressource �etant donn�e que l'on cherche une châ�ne
au sein des noms de TOUS les �chiers partag�es. Le probl�eme est que ce type
de recherche sera particulierement utilis�e puisqu'il sert �a trouver un �chier
sur le r�eseau dans le cas o�u on ne connait pas le hash.
L'appel �a la fonction de recherche dans le thread principal aurait donc pour
e�et de bloquer compl�etement l'interface. Pour rem�edier �a �ca, nous avons
donc dû mettre la fonction de recherche sur un deuxi�eme thread.
Chaque demande de recherche est stock�ee dans une �le et d�es que la �le
contient au moins un �element, le thread lance la recherche. Aussi, pour ne
pas qu'il y ait des conits d'acc�es sur la �le d'attente entre les deux threads,
nous avons utilis�e l'objet QT QMutex qui permet de blocker l'acc�es aux
variables utilis�ees dans le deuxi�eme thread pendant son ex�ecution. L'utilisa-
tion de plusieurs threads nous permet donc d'e�ectuer, �a la fois, des tâches
n�ecessaires au fonctionnement globale du r�eseau et des tâches n�ecessaires �a
l'utilisation du logiciel lui-même.
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2.2 Reconnaissance des sockets

Nous avons d�ecid�e que Gloster n'utiliserait qu'un seul port d'�ecoute pour
les connexions entrantes, ceci a�n de simpli�er l'utilisation pour des per-
sonnes qui utilisent des Firewalls ou bien des Routeurs. Cependant, il y a
plusieurs types de sockets : les sockets de gestion du r�eseau (GSOCKET),
les sockets de transfert de �chiers (GDLSOCK) et les sockets de demande de
transfert de �chiers utiles quand la connexion dans l'autre sens est impos-
sible (GULSOCK). Le socket d'ecoute, lorsqu'il recoit une connexion, doit
donc avant tout determiner a quel type de socket il a a�aire a�n de le traiter
comme il se doit.
Ainsi, a chaque fois qu'un client Gloster cr�ee un socket pour une connexion
sortante, d�es que celui-ci a reussi �a �etablir la connexion, il envoie un paquet
de 8 octets indiquant son type.
Ainsi, lorsqu'une connexion entrante arrive, on attend d'avoir recu au moins
8 octets, puis on lit 8 octets. Ainsi on regarde le type indiqu�e. Si cela cor-
respond �a l'un des 3 types connus, on passe le socket dans le mode corres-
pondant a�n qu'il fasse ce pour quoi il est pr�evu.
Si l'identi�ant ne correspond �a aucun des 3 types de paquets connus, c'est
soit que c'est un client qui utilisait une mauvaise cl�e de cryptage, soit une
connexion provenant d'un logiciel n'�etant pas un client Gloster. Dans tous
les cas, ce socket n'est pas exploitable et on ferme la connexion.

2.3 Recherche de �chier

Pour rechercher un �chier, un client broadcaste un paquet sur tout le
r�eseau pour indiquer la chaine qu'il recherche.
Tous les clients re�coivent donc ce paquet. Ils recherchent donc chacun de leur
cot�e cette chaine dans leur liste locale de �chiers partag�es et construisent
une liste de r�esultats. Quand un client a �ni de rechercher et donc de g�en�erer
la liste de r�esultats, elle r�epond en Unicast a la personne ayant g�en�er�e la re-
cherche.
Ainsi, la personne ayant fait la recherche re�coit les r�eponses au fur et �a me-
sure et les a�che dans une liste.
Les r�eponses sont accompagn�ees de la chaine de recherche, ainsi le client
ayant fait la recherche peut classer les r�eponses des clients sous plusieurs
onglets et donc lancer plusieurs recherches simultan�ement, les r�eponses pou-
vant donc être tri�ees par la chaine de recherche et plac�ees dans le bon onglet.
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2.4 Transfert de �chier

Le transfert de �chiers est encore au stade experimental. Nous sommes
entrain de le debugger, c'est pourquoi seulement une partie de ce dernier sera
pr�esent�e lors de la soutenance. Cet avancement reste n�eanmoins conforme
au planing du cahier des charges qui pr�evoyait une �ebauche de transfert de
�chier pour cette soutenance.

2.4.1 Hash de �chier
Nous avons choisi de proposer du multisourcing dans Gloster car les lo-

giciels alternatifs ne le proposent pas. Or la necessit�e de ce dernier se fait
grandement ressentir sur des r�eseaux de plus de 10 utilisateurs.
Un hash MD4 (cf. Cryptage) de chaque partie est calcul�e puis on les concat`ene
dans un bu�er que l'on hash (toujours en MD4). Ce dernier hash et la taille
du �chier servent �a identi�er le �chier de mani�ere universelle. Nous pouvons
ainsi trouver toutes les sources disponibles sur le r�eseau, ind�ependamment
du nom du �chier.
Pour parvenir �a t�el�echarger un �chier depuis plusieurs sources en même
temps nous d�ecoupons les �chiers en morceaux de taille �egale. Ces mor-
ceaux sont nomm�es chunks et nous avons �x�e leur taille �a environ 9Mo.
Les chunks sont eux mêmes d�ecoup�es en parts (nous avons �x�e la taille des
parts a environ 480ko ce qui donne une vingtaine de parts par chunk).

Fig. 1 { D�ecoupe du �chier en chunk

Lors du t�el�echargement, une recherche de �chier par hash est lanc�ee sur
le reseau. Nous demandons �a chaque source un part di��erent. Si un transfert
est interrompu, le part en cours de transfert, et uniquement lui, est perdu.
Nous avons un algorithme pour choisir le part que nous allons demander
dont le but est de completer les chunks.
Quand un chunk est complet, son int�egrit�e est v�eri��ee �a l'aide de son hash
MD4 et, s'il est valide, il est partag�e sur le r�eseau, sinon, il est �evidement
supprim�e. Cette technique est tr�es puissante puisqu'elle nous permet, en
plus du multisourcing, de partager un �chier pendant son t�el�echargement.
Ceci favorise la di�usion des nouveaux �chiers.
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2.4.2 Compression
Pour optimiser les taux de transfert, nous compressons part �a l'aide de

la zlib. Compresser uniquement par blocs de 480ko nous assure une cer-
taine rapidit'e et une faible occupation m�emoire. Nous utilisons la zlib car
contrairement �a certaines alternatives (LZW, ...), elle nous assure que le
bu�er compress�e �a une taille inf�erieure ou �egale au bu�er d'�ecompress�e. De
plus, elle int�egre un contrôle d'int�egrit�e et est librement utilisable.

2.5 Serveur Web

Pour le contrôle �a distance de Gloster, un mini serveur Web �a �et�e d�evelopp�e,
permettant ainsi de surveiller ses t�el�echargements, de lancer de nouveaux
t�el�echargements depuis une autre machine �etant en r�eseau avec celle execu-
tant Gloster et disposant d'un simple navigateur Web.
Nous mettons donc un socket en �ecoute sur un port sp�eci�que param�etrable
par l'utilisateur, r�epondant aux commandes de base du protocole HTTP 1.1.
Le serveur Web r�epond donc a la commande GET du protocole HTTP qui
est envoy�ee par le navigateur pour faire la demande d'une page. Il est ca-
pable de r�ecup�erer le chemin du �chier qui lui est demand�e via l'URL a�n
de pouvoir a�cher di��erentes pages. Il g�ere aussi la commande HEAD qui
est g�en�eralement souvent utilis�ee par les Cache des Proxys a�n de ne pas
avoir �a recharger completement une page si celle-ci n'a pas �et�e modi��ee.
Le serveur g�ere plusieurs formats de donn�ees et est donc capable de transfe-
rer des pages HTML mais aussi des �chiers binaires tel que des images par
exemple, ce qui permettra d'�egayer quelque peu l'interface Web de Contrôle
�a distance de Gloster.
N'importe qui ne doit pas pouvoir acc�eder �a cette interface, c'est pourquoi
une authenti�cation par mot de passe s'impose. Un m�ecanisme d'authen-
ti�cation est d�ecrit dans les RFC du protocole HTTP, nous l'avons donc
impl�ement�e dans notre serveur Web. Par ce m�ecanisme, le navigateur doit
rajouter un champ sp�ecial dans l'entête de sa requ�ete GET. Ce champ s'ap-
pelle "Authorization" et doit être suivi du login concat�en�e avec le mot de
passe tap�e par l'utilisateur, le tout s�epar�e par un " :" et r�eencode en base64.
Ce r�eencodage est une methode permettant d'encoder n'importe quel ca-
ract�ere de la table ASCII compl�ete (donc de 0 �a 255) en un groupe de ca-
ract�eres imprimables, permettant ainsi de faire passer des donn�ees binaires
au travers d'un protocole texte.

Notre serveur Web est donc capable de r�ecuperer ce champ, de le r�eencoder
en ASCII a�n d'en extraire le login et le mot de passe a�n de les comparer
aux login et mot de passe corrects. Si le navigateur n'a pas fourni de champ
Authorization dans sa requ�ete, le serveur lui retourne un code sp�ecial (401
- Authorization Required) lui disant qu'une authenti�cation est n�ecessaire
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Fig. 2 { Authenti�cation du client

pour acc�eder �a cette page. Ainsi, le navigateur sait qu'il faut interroger l'uti-
lisateur pour avoir un login et un mot de passe et ainsi r�eiterer la requ�ete
en incluant le champ Authorization dans l'ent�ete, avec les informations que
l'utilisateur aura tap�ees.
De même, si l'authenti�cation �echoue, le serveur retourne �egalement ce code,
ainsi le navigateur sait qu'il doit redemander �a l'utilisateur de s'identi�er.
Par la suite, c'est le navigateur qui garde en m�emoire les param�etres d'au-
thenti�cation et qui va continuer d'inclure le champ Authorization pour
toutes les requêtes qu'il fera sur ce même site.
Ainsi ce m�ecanisme permet de demander �a l'utilisateur de s'authenti�er lors
du premier acc�es et de conserver une session jusqu'�a la fermeture de son
navigateur.
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3 Cryptage

3.1 Hashage

Le hachage consiste, a partir d'un bu�er de donn�ees de taille quelconque,
de produire un autre bu�er de taille constante ne d�ependant pas de la taille
du bu�er d'entr�ee et dont le contenu d�epend directement de celui du bu�er
d'entr�ee, tout en perdant une partie des informations de telle sorte qu'il ne
soit pas possible de retrouver le bu�er d'entr�ee �a partir de son hash. Le
hash doit etre calcul�e de la mani�ere la plus uniforme possible a�n d'�eviter
au maximum les collisions (un même Hash pour deux Bu�ers d'entr�ee dif-
ferents).
Le transfert de �chiers n�ecessite de g�en�erer des Hash de �chiers ou morceaux
de �chiers a�n de reconnaitre les �chiers notamment pour le multi-sourcing.
Pour cela, nous avons donc d�ecid�e d'utiliser l'algorithme de Hashage MD4.
Celui-ci g�en�ere des empreintes sur 128 bits d'un bu�er de donn�ees binaires
quelconques.
Pour conserver la portabilit�e du projet, nous avons d�ecid�e d'utiliser la librai-
rie OpenSSL qui est une librairie Open Source et qui permet notamment de
g�enerer des empreintes MD4. Cette librairie est multiplateforme et assure
donc la portabilit�e de Gloster sur un grand nombre d'architectures.
Il a donc �et�e impl�ement�e une fonction permettant simplement de prendre
un bu�er de donn�ees pr�esent en m�emoire ainsi que sa taille et de retour-
ner son Hash. Cependant, cela n'est pas adapt�e pour g�en�erer les empreintes
de �chiers complets car ceux ci devraient dans ce cas être int�egralement
charg�es en m�emoire avant de pouvoir en faire l'empreinte, ce qui est bien
�evidemment impossible puisque les �chiers sont susceptibles d'être gros et
donc de ne pas tenir en m�emoire.
C'est pourquoi, pour le cryptage de �chiers, on utilise un autre jeu de fonc-
tions de la librairie OpenSSL qui permet de calculer une empreinte MD4 "par
morceaux". Ainsi on peut fournir les donn�ees a hasher en plusieurs morceaux
puis dire de �naliser le MD4 apr�es les avoir fourni tous les morceaux. Ainsi
on charge le �chier par petits blocs pour les fournir �a la fonction de hashage.
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3.2 Cryptage Sym�etrique

Une des caracteristiques de Gloster, et pas des moindres, est que tous les
�echanges doivent être cryptes a�n d'assurer la con�dentialit�e des �echanges.
Un premier niveau de cryptage a donc �et�e impl�emente pour cette soute-
nance. Il s'agit du cryptage sym�etrique. L'algorithme actuellement retenu
est le DES. Cet algorithme utilise une cl�e unique de 64 bits pour le cryptage
et le d�ecryptage.
Ici encore, pour ne pas avoir de probl�emes de portabilit�e sur des architec-
tures autres que le PC, l'emploi d'une librairie s'est tr�es vite fait ressentir.
Ici encore, la librairie OpenSSL nous a donc �et�e utile puisqu'elle int�egre aussi
des fonctions de cryptage/d�ecryptage avec l'algorithme DES.
DES crypte les donn�ees par bloc de 8 octets, or le r�eseau s'appuie sur le
protocole TCP qui transmet des donn�ees sous forme de ux bu�eris�e. Il
faut donc absolument envoyer exclusivement sur le r�eseau des blocs de 8
octets sans quoi un d�ecalage se produit et les donn�es ne peuvent plus être
d�ecrypt�ees. Ainsi, lors de l'envoi d'un paquet, on envoie tout d'abord la taille
de celui-ci suivi de son contenu. Si sa taille n'est pas un bloc de 8 octets, on
le complete pour qu'il le soit en rajoutant des donn�ees quelconques qui de
toute facon seront ignor�ees puisque le destinataire connait la taille exacte
du paquet.
Le d�ecryptage s'e�ectue �a l'aide de la même cl�e.
Pour rendre transparent ce processus de cryptage et d�ecryptage, nous avons
cr�ee un nouvel objet C++ qui d�erive de l'objet Socket que nous utilisions
auparavent mais qui red�e�nit les m�ethodes de lecture et d'�ecriture sur le
socket. Ainsi, il a simplement fallu remplacer l'objet Socket anciennement
utilis�e par le nouveau socket crypt�e pour que tout soit automatiquement
crypt�e puis d�ecrypt�e de l'autre cot�e.
L'objet Socket que nous utilisions auparavent disposaient aussi de m�ethodes
permettant l'envoi et la r�eception directe de lignes de texte. Ces deux me-
thodes ont �egalement �et�e r�eimpl�ement�ees dans le socket crypt�e. Ici, il est
inutile de sp�eci�er la taille en d�ebut de paquet puisque ceux-ci sont d�elimit�es
par le caract�ere sp�ecial de retour chariot. Il faut toujours en revanche en-
voyer des blocs de 8 octets donc quand la taille du paquet n'est pas multiple
de 8, on compl�ete le paquet par des retours chariots, generant ainsi des lignes
vides qui seront ignor�ees �a la r�eception.
La cl�e de 64 bits est speci��ee �a la construction de l'objet socket, ainsi il
sera possible pour le transfert de �chiers, d'utiliser ces mêmes sockets mais
avec une cl�e di��erente de celle utilis�ee pour g�erer le dialogue entre les nodes.
Ainsi une cl�e de session pourra être g�en�er�ee lors de la cr�eation d'un socket
de transfert de �chiers et �echang�ee entre les deux extrêmit�es de la liaison de
transfert.
La cl�e de cryptage de 64 bits est g�en�er�ee �a partir d'un Hash d'une phrase qui
sera la cl�e r�eseau et qui est donc facile �a retenir et �a di�user et qui pourra
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être sp�eci��ee au niveau de l'interface de con�guration.
Si une personne tente de se connecter sur un r�eseau sans avoir la bonne cl�e,
il va alors tenter d'envoyer le paquet lui permettant de se pr�esenter au node
�a qui il se connecte, cependant comme la cl�e est mauvaise, l'entête du paquet
sera illisible et le node sur qui il se connecte va se rendre compte que cette
personne \ne parle pas la bonne langue" et lui fermera la connexion.
DES est un algorithme utilisant une cle de 64 bits et est donc maintenant
relativement faible compte tenu de la puissance de calcul des machines ac-
tuelles. C'est pourquoi il est pr�evu de passer au Triple-DES. Il s'agit tout
simplement d'une triple passe dans l'algorithme DES avec une cl�e di�erente
�a chaque fois. Ainsi cela revient plus ou moins �a un cryptage avec une cl�e de
192 bits. Le Triple-DES est encore reconnu comme un algorithme de cryp-
tage sûr de nos jours et reste simple �a mettre en oeuvre la ou un simple DES
est d�eja en place, c'est pourquoi c'est lui que nous utiliserons par la suite
pour le cryptage de donn�ees sym�etrique de Gloster.
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Voici un exemple montrant le fonctionnement du cryptage :
Un client envoie le paquet suivant sur le r�eseau sous forme crypt�ee :

CMPV 123456789LO21456789012343 fanfwe7890121456789012343 j'aime le Caml ! ! !

Si on sni�e les paquets transitant sur le r�eseau, le paquet correspondant
�a ce message ressemble �a cela :

Fig. 3 { Sni� d'un paquet crypt�e entre deux clients Gloster

On voit donc bien que les donn�ees ne passent pas en clair sur le r�eseau.
Le client recoit le paquet et le d�ecrypte correctement :

Fig. 4 { Le paquet est bien decrypt�e
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4 GUI

4.1 Premi�ere Con�guration

Si Gloster est lanc�e pour la premi�ere fois sur un syst�eme, une fenêtre de
con�guration apparait (dont le design sera revu...) ;

Fig. 5 { Premi�ere execution de Gloster

Cette fenêtre permet de saisir les param�etres de base, n�ecessaires �a l'ini-
tialisation du reseau (le champ "NodeId" disparaitra par la suite, il est l�a
pour des raisons pratiques lors du developpement). Ceux-ci sont enregistr�es
pour ne plus avoir �a les rentrer de nouveaux mais restent facilement modi-
�able par la fenêtre "Con�guration" du menu Fichier.

4.2 Enregistrement des Param�etres

Les param�etres ainsi saisis (de même que ceux rentr�es dans la fenêtres
"Con�guration" sont enregistr�es grâce �a des QSettings ; ils ne sont �ecrits sur
le disque qu'une fois detruits.
Exemple :
QSettings* settings=new QSettings();

settings->setPath("Goatsoft","Gloster");
settings->beginGroup("/Gloster");
settings->beginGroup("/Config");
settings->writeEntry("/general/Nick",nick->text());

Sous Unix, les param�etres sont stock�es dans un �chier glosterrc qui se
trouve dans le repertoire .qt dans le home de l'utilisateur ; sous Windows c ils
sont stock�es dans la base de registre sous la cle HKEY CURRENT USER/
Goatsoft/Gloster.
Une fois enregistr�es, ces param�etres sont facilement r�ecup�erables avec un
readEntry :
Exemple :

QSettings settings;
settings.setPath("Goatsoft","Gloster");
settings.beginGroup("/Gloster");
settings.beginGroup("/Config");
w->nickedt->setText(settings.readEntry("/general/Nick"));
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4.3 Interface

L'interface a �et�e revue et corrig�ee ; une barre d'outils avec de jolis petits
icones pour pouvoir acceder aux di�erents fenêtres a �et�e ajout�ee ; la liste des
utilisateurs et celle des chans ont �et�e directement incorpor�ees �a la fenêtre
principale, dans une QDockwindow retractable.

Fig. 6 { Fenêtre principale

Dans la rubrique "Dossiers" de la fenetre "Con�guration", le boutton
"Partages" lance un explorateur de �chiers, dans lequel il su�t de faire glis-
ser les �chiers ou dossiers �a partager dans la partie gauche. Le fait de cliquer
sur "OK" lance le hashage des �chiers. Toutes les informations relatives a
ces �chiers (nom, taille, hash...) sont stock�ees dans un .xml (cf section "Re-
seau").

Fig. 7 { L'explorateur permettant de paratger des �chiers
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La fenêtre de connexion a �et�e totalement refaite. Le fait de cliquer sur
"Connexion" ajoute l'IP et le Port �a la liste qui est stock�ee avec le reste des
param�etres, pour ne pas avoir �a taper �a chaque fois ces informations.

Fig. 8 { Fenêtre de connexion

La fenêtre "Statut" a�che en�n quelque chose : l'�etat du graphe reseau
en 3D et en temps r�eel ! ! :-)

Fig. 9 { L'a�chage du graphe du reseau

Il reste 2 fenêtres �a revoir : celle de "Recherche" et celle de "Transferts"
qui sont totalement hideuses et pas tr�es fonctionnelles ! !
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5 Travail �a accomplir

Pour la derni�ere soutenance, il nous restera �a terminer le transfert de �-
chiers. Nous aurons aussi �a implementer le cryptage assymetrique, et l'�echange
de cl�es de session pour les transferts.Pour ce qui est de l'interface, des optimi-
sations y seront apport�ees (indexation thread�ee par exemple), et l'interface
web realis�ee. Et puis bien sur, �etant donn�e que ce sera la derni�ere soute-
nance, il faudra aussi faire une aide et des packages distribuables. Ainsi,
notre projet sera compl�etement fonctionel.

GoatSoft - Info Spe 20



6 CONCLUSION 3eme soutenance - Gloster c

6 Conclusion

Apr�es cette soutenance, on peut dire que le projet a globalement bien
avanc�e depuis la derni�ere soutenance. Les fonctionnalit�es de base du logiciel
sont toutes impl�ement�ees et quasiment toutes termin�ees. Il ne reste plus qu'�a
terminer le transfert de �chier en lui même. Cela semble être une grosse
partie, cependant la programmation de cette partie est termin�ee et il ne
reste plus qu'�a debugguer. La non pr�esentation du transfert de �chier �a
cette soutenance s'explique par l'inter-d�ependance des di��erentes parties qui
composent le transfert de �chier, ce qui nous a oblig�e �a tout programmer
d'un coup pour en�n pouvoir tester.
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